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中小企業でGoogle Workspace (GWS)の導入が促進されたことによって、MSPには多くの新しいビジネスチャンスが生
まれました。しかし、サイバー犯罪者の間でもその人気は高く、それによって大きな課題が生まれています。動的なフィ
ッシング攻撃から解析回避型マルウェアまで、メールはGWSへの最大の侵入経路です。MSPは、多層的な保護を提供
するソリューションを必要としています。

Vade for Google Workspaceは、GWS向けの統合型、ロータッチのメールセキュリティソリューションです。Vade for 
Google Workspaceは、人間と機械によるインテリジェンスの連携から継続的に学習する強力なAIエンジンを搭載
し、現在および将来の最先端の脅威をブロックします。

Vadeの協調型エンジンを活用するVade for Google Workspace
は、洗練された脅威をブロックして調査と対応を自動化するマシン
ラーニング、Computer Vision、自然言語処理などの行動AIモデル
が複数組み合わせられていることが特徴です。このソリューション
は、GWSのネイティブなセキュリティを強化し、高度な機能でギャッ
プを埋めるとともに、よりわかりやすく使いやすいインターフェース
を提供します。

フィッシング対策
Vade for Google Workspaceは、難読化されたURL、時限爆弾型
URL、メールスプーフィング、URLリダイレクト、リモートでホストされ
た画像、本物を装うために加工された画像やブランドのロゴなど、
悪意のある動作を認識するためにトレーニングされた、マシンラー
ニングとComputer Visionモデルを備えています。

スピアフィッシングおよびBEC対策*
自然言語処理と送信者のスプーフィングアルゴリズムは、メールの
要素を分析して、スプーフィングされたメールアドレスとドメイン、不
審なテキストコンテンツ、異常なメールトラフィックなどの異常や不
審なパターンを明らかにします。
 
*スピアフィッシングの疑いがある場合、Vadeはカスタマイズ可能な警告
バナーを表示します。

マルウェアおよびランサムウェア対策
シグネチャベースの分析を超えたVadeのマルウェアおよびラ
ンサムウェア検出テクノロジーは、メール、Webページ、およ
び添付ファイルのヒューリスティック分析、添付ファイルのリ
アルタイム解析、ホストされているファイル （Google Drive、 
OneDrive、SharePoint、WeTransfer）の分析などの行動分析とヒ
ューリスティック分析を特徴としています。

Google Workspaceのための協調型メールセキュリティ

 配信前にメールを瞬時に分析するインラインソ
リューション

 追加の保護レイヤーを提供し、Google単独より
も多くの脅威を捕捉

 シンプルでユーザーフレンドリーなインターフェ
ース

 より正確なグレーメールのフィルタリングと分類
の改善

 リアルタイムで付加価値の高いレポートをクライ
アントに提供

 柔軟なライセンスオプション 

 GWSとM365メールセキュリティのワンパートナー

MSP専用

 �フィッシング対策

 スピアフィッシング対策（BEC）

 マルウェア対策／ランサムウェア対策

 スパム対策

AIを活用した脅威検出

 �自動修復

 �SIEM／EDR／XDRと統合

 �メール/添付ファイルのダウンロード

 �フォレンジックファイル検査

 �カスタマイズ可能なスピアフィッシング警告バ
ナー
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GOOGLE WORKSPACEを強化する
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にて確認できます。

の@VadeSecureまたは

Vadeは、Hornetsecurity Groupの一員であることを誇りに思います。    
Hornetsecurityは、次世代のクラウドベースのセキュリティ、コンプライアン
ス、バックアップ、セキュリティ啓発ソリューションを提供する世界的なリー
ディング・カンパニーであり、世界中のあらゆる規模の企業や組織を支援し
ています。同社の主力製品である365 Total Protectionは、Microsoft 365
向けの市場で最も包括的なクラウド・セキュリティ・ソリューションです。イノ
ベーションと卓越したサイバーセキュリティを原動力とするHornetsecurity
は、受賞歴のあるポートフォリオで、より安全なデジタルの未来と持続可能
なセキュリティ文化を築いています。Hornetsecurityは、12,000以上のチャ
ネルパートナーとMSPからなる国際的な販売ネットワークを通じて、120カ
国以上で事業を展開しています。同社のプレミアムサービスは75,000以上
の顧客に利用されています。詳細はwww.hornetsecurity.comをご覧くだ
さい。

多層的なセキュリティのための堅牢な機能

Auto-Remediate 
配信済みのメールを継続的にスキャンし、新しい脅威が検出されると、ユーザーの受信トレイからメールを自動的
に削除します。管理者が手作業で、ワンクリックでメールを修復することも可能です。

Threat Intel & Investigation   
ユーザーから報告されたメールを調査して修復し、ファイルを分解し、メールと添付ファイルをダウンロードし、ライ
ブログを任意のSIEM／EDR／XDR*に挿入します。

Vade Remote Browser Isolation (RBI)   
メールを発信源とし、ブラウザを経由して行われるゼロデイ攻撃に対する完全な防御を提供します。*

統合されたフィードバックループ  
ユーザーのフィードバックを、フィルターとAuto-Remediateの有効性を継続的に強化するための極めて重要な脅威
インテリジェンスに変換します。 
 
* 有料アドオン

Google Workspaceのための協調型メールセキュリティ

AIを活用し、ユーザーよって強化され、MSP向けに用意されたソリューション   


